SECURITY LAB

Adeguamento Metadati Email Aziendali

Guida rapida alla Compliance dopo il Provvedimento del Garante Privacy

# Introduzione

Il Garante per la Protezione dei Dati Personali ha stabilito che la conservazione
prolungata dei metadati delle email aziendali pud costituire un controllo a distanza dei
lavoratori. Questa checklist ti aiuta a verificare se la tua infrastruttura IT € a norma o se
sei a rischio sanzioni.

%€ 1. Verifica Techica e Infrastrutturale

[ ] Analisi Default Provider: Hai verificato i tempi di conservazione predefiniti del
tuo fornitore (es. Microsoft 365 conserva i log fino a 90 giorni di default)?

[ ] Configurazione Retention: Hai impostato il limite di conservazione dei metadati
a massimo 7 giorni (estendibili a 9 giorni solo per urgenze)?

[ ] Sistemi di Backup: Anche i backup delle email rispettano la limitazione dei me-
tadati o sono stati configurati per oscurarli?

[ 1 Accessi Amministratore: E presente un registro (Log) degli accessi degli ammi-
nistratori di sistema ai server di posta?

R 2. Compliance Legale e Documentale

[ ] Informativa Dipendenti: L'informativa privacy (ex Art. 13 GDPR) specifica chia-
ramente quali metadati vengono raccolti e la loro scadenza?

[ 1 DPIA (Valutazione di Impatto): E stata aggiornata la DPIA per giustificare la ne-
cessita del trattamento dei dati di traffico email?

[] Accordo Sindacale / Istanza INL: Se hai necessita di conservare i dati oltre i 7+2
giorni (per sicurezza informatica), hai attivato le procedure previste dallo Statuto
dei Lavoratori?

[ ] Nomina Amministratori: Gli amministratori di sistema hanno ricevuto istruzioni
scritte specifiche sulle nuove limitazioni?

https://securitylab.services



https://securitylab.services/

SECURITY LAB

O 3. Sicurezza e Procedure Interne

« []Procedura di Incident Response: In caso di attacco hacker, hai una procedura
per estrarre i log prima della loro cancellazione automatica?

« [] Cancellazione Automatica: E attivo un sistema di "auto-purging” che elimina i
log allo scadere del termine impostato?

® 1l consiglio di SecurityLab.Service

Molti software di posta "Cloud-based” rendono difficile la granularita della cancellazione
dei soli metadati senza intaccare il contenuto. Se la tua azienda utilizza Microsoft 365 o
Google Workspace, la configurazione richiede competenze tecniche specifiche per non
compromettere la produttivita.

HAI BISOGNO DI SUPPORTO PER L'ADEGUAMENTO? Non rischiare multe che possono
arrivare fino al 4% del fatturato annuo globale. | nostri esperti possono eseguire un audit
tecnico della tua infrastruttura in 48 ore.

¢ Contattaci: [+3900574 870700 = Email: info@securitylab,services
@ Sito Web: securitylab.service & Prenota: una consulenza gratuita
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